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TECNOLOGIA PARA GESTAO PUBLICA

PLANO DE CONTINGENCIA PARA INCIDENTES DE SEGURANCA DA
VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA

A Politica da VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA
inscrita no Castrado Nacional de Pessoas Juridicas, sob o n°® 22.598.920/0001-96, com
sede na Rua Leandro Martins Costa, 89 — Subsolo, Limoeiro, na Cidade de
Caratinga/MG, e-mail: administrativoversatec(@versatecnologia.com.br e site
https://www.versatecnologia.com.br/ tem como objetivo formalizar nosso
compromisso com a sustentabilidade e a responsabilidade social, e definir nossos
objetivos gerais.

PLANO DE CONTINGENCIA PARA INCIDENTES DE SEGURANCA DA
VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA

Capitulo 1: Finalidade e Alcance

1.1 Finalidade O objetivo do Plano de A¢ao de Mitigacao de Riscos Corporativos da
VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA ¢é garantir a
protecao dos dados pessoais e a continuidade dos negocios em caso de violagdes de
seguranca, desastres naturais ou outros eventos inesperados. Este plano se aplica a todas
as operacdes ¢ atividades da VERSATEC TECNOLOGIA PARA GESTAO
PUBLICA LTDA, incluindo seus escritorios, instalagoes, sistemas de informacao ¢
rede de comunicacao.

1.2 Alcance: O plano abrange todas as areas da VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA e sera aplicado a todos os colaboradores, parceiros,
fornecedores e terceiros que tenham acesso ou manipulem dados pessoais em nome da
empresa.

1.3 Defini¢des Incidente de seguranca: Qualquer evento ou situacdo que possa causar
danos ou interrupg¢do a continuidade dos negocios ou aos dados pessoais armazenados
e tratados pela VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA.
Equipe de resposta a incidentes: O grupo de funcionarios designados pela empresa para
gerenciar e responder a incidentes de segurancga. Recuperacio de dano: O processo de
restaurar as operagdes normais apos um incidente de seguranca.
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Capitulo 2: Identificacdo de Riscos ¢ Vulnerabilidades

2.1 Processo de Identificagdo de Riscos: VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA possui um processo estruturado para identificar e avaliar
riscos e vulnerabilidades relacionados a seguranga de dados. Esse processo inclui:
2.1.1 Avaliagdes Regulares de Seguranga A empresa realizara avaliagdes regulares de
segurancga para identificar potenciais riscos e vulnerabilidades em sua infraestrutura de
TI e processos operacionais.

2.1.2 Feedback dos Funcionarios Os colaboradores serdo incentivados a relatar
qualquer incidente de seguranga ou identificacdo de vulnerabilidades a equipe de
resposta a incidentes.

2.1.3 Monitoramento de Ameacas Externas: A VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA monitorard continuamente as ameacas externas ao
ambiente de negdcios e a seguranga da informagao para estar preparada para lidar com
possiveis ataques.

2.1.4 Revisao das Ferramentas Utilizadas A empresa revisard periodicamente as
ferramentas de segurancga utilizadas para garantir que estejam atualizadas e alinhadas
com as melhores praticas do setor.

2.2 Classificagdo de Riscos Os riscos identificados serdo classificados de acordo com
sua probabilidade de ocorréncia e impacto potencial, permitindo que a VERSATEC
TECNOLOGIA PARA GESTAO PUBLICA LTDA priorize a¢des para as areas
mais criticas.

2.3 Plano de Mitigagdo A empresa dara prioridade as areas que requerem medidas de
mitigacdo mais urgentes ou emergentes, garantindo que esteja preparada para lidar com
0s riscos mais criticos primeiro.

Capitulo 3: Planos de Acao 3.1 Medidas Preventivas Com o objetivo de minimizar a
possibilidade e os impactos de incidentes de seguranca, a VERSATEC
TECNOLOGIA PARA GESTAO PUBLICA LTDA adotard medidas preventivas
como parte do "Plano de Acao de Mitigacao de Riscos Corporativos".

3.1.1 Implementacao de Medidas de Segurancga Fisica e Logica Serdo implementadas
medidas de seguranga fisica e logica para proteger os ativos da empresa, incluindo o
controle de acesso fisico a instalacoes e o uso de autenticacdo de dois fatores em
sistemas criticos.

3.1.2 Treinamento e Testes de Continuidade de Negocios A equipe de resposta a
incidentes e os funciondrios-chave passardo por treinamentos regulares de
conscientizacdo sobre seguranga e praticas de seguranca cibernética. Além disso, serdo
conduzidos testes periddicos de continuidade de negocios para verificar a eficacia dos
planos de recuperacao. 3.1.3 Contratacdo de Consultores Especializados VERSATEC
TECNOLOGIA PARA GESTAO PUBLICA LTDA podera contratar consultores
especializados em seguranga da informagdo para fornecer uma avaliagdo externa e
garantir que suas medidas de seguranca estejam em conformidade com as melhores
praticas do setor.

3.2 Medidas de Resposta do Plano de Ac¢do de Mitigagdo de Riscos Corporativos"
também incluird medidas de resposta para lidar com incidentes de seguranga, caso
ocorram.

3.2.1 Plano de Comunicagao de Incidentes Sera criado um plano de comunicacdo de
incidentes para garantir que todos os envolvidos sejam prontamente notificados em
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caso de incidente de seguranca. O plano estabelecera os procedimentos para notificagao
interna ¢ externa, incluindo a comunicagcdo com titulares de dados, autoridades
reguladoras e outras partes interessadas, quando necessario.

3.2.2 Plano de Continuidade de Negocios: A VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA ativard um plano de continuidade de negocios para
garantir a operagao continua em caso de incidente de seguranga significativo que possa
afetar a disponibilidade dos servigos.

3.2.3 Implanta¢do de Medidas de Seguranga Temporarias Em resposta a incidentes, a
empresa poderd implementar medidas de seguranga temporarias para conter o impacto
do incidente e evitar danos adicionais.

3.3 Medidas de Recuperagdao O plano também incluird medidas de recuperagdo para
restaurar a operagdo normal da empresa apos um incidente de seguranga.

3.3.1 Revisdao e Aprimoramento dos Processos Internos Apds a ocorréncia de um
incidente, a equipe de resposta a incidentes realizard uma revisdo completa dos
processos internos para identificar possiveis falhas e implementar melhorias.

3.3.2 Auditorias de Seguranca Serdo realizadas auditorias de seguranga periddicas para
avaliar a eficdcia das medidas de seguranca e identificar dreas de melhoria.

3.3.3 Implementacdo de Medidas de Seguranca Permanentes Com base nas licdes
aprendidas ap6s a ocorréncia de um incidente, a VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA implementara medidas de seguranga permanentes para
evitar incidentes similares no futuro.

Capitulo 4: Comunicagdo e Colaboragao O capitulo de Comunicagdo e Colaboragdo é
fundamental para garantir que todas as partes interessadas estejam informadas sobre os
incidentes de seguranca e as medidas adotadas para lidar com eles.

4.1 Comunicagio Interna: VERSATEC TECNOLOGIA PARA GESTAO
PUBLICA LTDA estabelecera um plano de comunicagdo interna para manter todos
os funciondarios informados sobre os incidentes de seguranca e as agoes tomadas para
mitigé-los. Este plano incluira:

4.1.1 Canais de Comunicacao Internos Serdo estabelecidos canais de comunicagdo
internos eficazes, como alertas por e-mail, reunides de equipe e intranet, para
disseminar informagdes importantes sobre os incidentes de seguranca.

4.1.2 Treinamentos Regulares: A equipe de resposta a incidentes e outros funcionarios-
chave passardo por treinamentos regulares para entender os procedimentos de
comunicagdo e garantir que estejam preparados para agir adequadamente em caso de
incidentes de seguranca.

4.2 Comunicacdo Externa: A comunicagdo externa ¢ essencial para manter clientes,
parceiros e outras partes interessadas informadas sobre os incidentes de seguranca e as
medidas preventivas adotadas pela VERSATEC TECNOLOGIA PARA GESTAO
PUBLICA LTDA.

4.2.1 Canais de Comunicagdo Externos Serdo estabelecidos canais de comunicagao
externos, como comunicados a imprensa, atualizagdes em redes sociais € comunicagdes
diretas com os parceiros, para informar sobre os incidentes de seguranca e esclarecer
quaisquer preocupagoes.

4.2.2 Transparéncia e Honestidade A comunicagdo externa sera conduzida com total
transparéncia e honestidade, buscando informar com precisdo sobre os incidentes e as
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acoes tomadas para resolvé-los.

4.3 Colaboragdo com Outras Organiza¢des: A VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA estabelecera relacdes de colaboracio com outras
organizagdes para garantir uma resposta rapida e eficaz a incidentes de seguranca.

4.3.1 Acordos de Compartilhamento de Informagdes A empresa firmardo acordos de
compartilhamento de informagdes com outras organizagdes relevantes para trocar
dados sobre ameagas e incidentes de seguranga, visando melhorar a seguranga geral da
industria.

4.3.2 Participagdo em Grupos de Trabalho de Seguranca VERSATEC
TECNOLOGIA PARA GESTAO PUBLICA LTDA participara ativamente de
grupos de trabalho de seguranga, onde sera possivel compartilhar conhecimentos e boas
praticas com outras empresas do setor.

4.3.3 Treinamentos Conjuntos Serdo realizados treinamentos regulares em conjunto
com outras organizagdes, incluindo autoridades locais e parceiros, para aprimorar a
preparagio e a resposta da VERSATEC TECNOLOGIA PARA GESTAO
PUBLICA LTDA em situagdes de crise.

O capitulo de Comunicacao e Colaboragao ¢ essencial para garantir que a VERSATEC
TECNOLOGIA PARA GESTAO PUBLICA LTDA, esteja bem preparada para
lidar com incidentes de seguranga e manter a integridade de seus negdcios. A
comunicagdo efetiva e a colaboragdo com outras organizagdes contribuem para uma
resposta rapida e coordenada, minimizando os impactos dos incidentes de seguranca.
Capitulo 5: Exercicios e Testes Este capitulo abordara a importancia de realizar
exercicios e testes regulares para garantir a eficacia do Plano de Contingéncia para
Incidentes de Seguranca da VERSATEC TECNOLOGIA PARA GESTAO
PUBLICA LTDA.

5.1 Testes de Continuidade de Negocios: A VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA realizara testes regulares de continuidade de negécios
para verificar se o Plano de Contingéncia estad funcionando conforme o esperado e se
as equipes estdo preparadas para lidar com incidentes de seguranca. Estes testes podem
incluir simulagdes de incidentes especificos e avaliagdes da resposta da equipe de
resposta a incidentes.

5.2 Testes de Recuperacdo de Desastres: A empresa também conduzirdo testes de
recuperacdo de desastres para avaliar a capacidade de recuperar seus sistemas e
operagdes em caso de desastres naturais ou outras situacdes que possam afetar suas
operacdes. Esses testes garantirdio que a VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA possa retomar suas atividades essenciais o mais
rapidamente possivel apds um evento adverso. 5.3 Testes de Resposta a Incidentes de
Seguranga Serdo realizados testes de resposta a incidentes de seguranga para avaliar a
capacidade da equipe de resposta a incidentes em identificar, conter e mitigar incidentes
de seguranca. Esses testes permitirdo identificar possiveis lacunas e melhorar os
procedimentos de resposta.

5.4 Treinamentos de Simulagdo: Além dos testes regulares, a VERSATEC
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TECNOLOGIA PARA GESTAO PUBLICA LTDA promovera treinamentos de
simulagdo de incidentes de seguranga para sua equipe de resposta a incidentes e outros
funcionarios-chave. Esses treinamentos serdo conduzidos em conjunto com outras
organizagoes e autoridades locais para aprimorar a preparacao e a resposta da empresa
em situacdes de crise. 5.5 Avaliagao de Desempenho A equipe de resposta a incidentes
realizard uma avaliagdo detalhada do desempenho dos testes e treinamentos de
simulacdo. Essa avaliacdo identificara possiveis lacunas e permitira a melhoria
continua do Plano de Contingéncia.

5.6 Atualizagdo do Plano Com base nos resultados dos testes e treinamentos, a
VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA atualizara
regularmente o Plano de Contingéncia para garantir que ele permaneca eficaz e
alinhado com as melhores praticas de seguranga. A realizagdo regular de exercicios e
testes ¢ essencial para garantir que o Plano de Contingéncia da VERSATEC
TECNOLOGIA PARA GESTAO PUBLICA LTDA esteja sempre atualizado e que
a equipe esteja preparada para lidar com incidentes de seguranca de forma eficaz.
Capitulo 6: Treinamento e Conscientizagdo Este capitulo abordard a importancia do
treinamento e conscientizacdo dos funciondrios da VERSATEC TECNOLOGIA
PARA GESTAO PUBLICA LTDA em relagdo a seguranga da informagio e boas
praticas de seguranca cibernética.

6.1 Programa de Treinamento: A VERSATEC TECNOLOGIA PARA GESTAO
PUBLICA LTDA implementard um programa de treinamento abrangente para garantir
que todos os funciondrios estejam cientes dos riscos de incidentes de seguranga e
saibam como lidar com eles de forma adequada. O programa de treinamento incluira:

6.1.1 Treinamento em Identificacdo de Incidentes Os funcionarios receberao
treinamento para reconhecer e identificar possiveis incidentes de seguranca, incluindo
atividades suspeitas, phishing, malware e outras ameagas cibernéticas. Eles aprenderao
como relatar rapidamente qualquer incidente suspeito a equipe de resposta a incidentes.
6.1.2 Treinamento em Comunicagao Interna e Externa Os funcionarios serdo treinados
em como se comunicar internamente em caso de incidente de seguranca. Isso incluira
o uso de canais de comunicacdo interna, como e-mails e reunides de emergéncia, para
notificar colegas e gerentes sobre o incidente e quais medidas estdo sendo tomadas para
resolvé-lo.

6.1.3 Treinamento em Medidas Preventivas e de Resposta: Os funcionarios receberao
treinamento em medidas preventivas que podem ser tomadas para minimizar a
possibilidade de ocorréncia de incidentes de seguranca. Isso incluird boas praticas de
seguranga, como manter senhas fortes, ndo abrir anexos ou links suspeitos e evitar o
compartilhamento de informagdes confidenciais. Além disso, o treinamento em
medidas de resposta abordard como os funciondrios devem agir em caso de um
incidente de seguranca real, incluindo a quem notificar e quais a¢cdes tomar para conter
o incidente.

6.2 Programa de Conscientizagdo: A VERSATEC TECNOLOGIA PARA GESTAO
PUBLICA LTDA também implementara um programa continuo de conscientizagio
para garantir que os funcionarios estejam sempre cientes dos riscos de seguranga da
informacao. Isso incluira:

6.2.1 Campanhas Internas de Conscientizagdo: A empresa conduzird campanhas
internas regulares para aumentar a conscientizacao dos funciondrios sobre seguranca
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cibernética e praticas de seguranga. Essas campanhas podem incluir e-mails
informativos, cartazes e materiais educativos para promover a cultura de seguranca
dentro da empresa.

6.2.2 Atualizacdes Regulares sobre Incidentes de Seguranca: A VERSATEC
TECNOLOGIA PARA GESTAO PUBLICA LTDA fornecerd informagdes
regularmente atualizadas sobre incidentes de seguranga que ocorreram, suas causas €
como foram resolvidos. Isso permitira que os funcionarios aprendam com experiéncias
passadas e estejam mais bem preparados para lidar com incidentes futuros. 6.3
Treinamento para Lideres da Organizagdo Os lideres da VERSATEC
TECNOLOGIA PARA GESTAO PUBLICA LTDA também receberéo treinamento
especifico para garantir que eles estejam cientes dos riscos de incidentes de seguranca
¢ saibam como liderar em situagdes de crise. Isso incluira treinamento em comunicagao
efetiva, tomada de decisdo répida e segura e lideranca da equipe de resposta a
incidentes.

O treinamento e conscientiza¢do constantes dos funciondrios sdo essenciais para criar
uma cultura de seguranca cibernética na VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA. Com funcionarios bem informados e conscientes dos
riscos, a empresa estara mais bem preparada para evitar incidentes de seguranca e
responder de forma adequada caso ocorram.

Capitulo 7: Revisdo e Atualizacdo Este capitulo abordard a importancia da revisao e
atualizag@o continuas do Plano de Contingéncia para garantir sua eficacia ao longo do
tempo.

7.1 Frequéncia de Revisao O Plano de Contingéncia para Incidentes de Seguranca da
VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA seré revisado e
atualizado regularmente. A revisao ocorrera anualmente ou sempre que necessario, a
fim de garantir que o plano esteja sempre alinhado com as ultimas tendéncias e praticas
de seguranca.

7.2 Responsabilidade pela Revisdo e Atualizagdo: O Comité de Governanga
Corporativa da VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA
LTDA sera responsavel pela revisao e atualizagdo do plano. Esse comité sera composto
por representantes de diferentes 4reas da empresa, garantindo uma abordagem
abrangente na revisdo do plano.

7.3 Comunicagdo de Mudangas no Plano Quaisquer mudangas significativas no Plano
de Contingéncia serdo comunicadas a todos os funcionarios da VERSATEC
TECNOLOGIA PARA GESTAO PUBLICA LTDA. Isso sera realizado por meio
de treinamentos e atualiza¢cdes no manual de procedimentos de seguranca.

7.4 Testes Regulares de Implementacdo: A VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA realizar testes regulares para avaliar a implementagao
do Plano de Contingéncia em situagdes reais. Isso incluira simulagdes de incidentes de
seguranga para verificar a eficacia do plano e identificar possiveis melhorias.

7.5 Revisao Poés-Incidente Apods a ocorréncia de um incidente de seguranca
significativo, a VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA
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realizara uma revisdo pos-incidente. Essa revisdo serd conduzida pela equipe de
resposta a incidentes, com o objetivo de identificar as causas do incidente, avaliar a
eficacia do plano de contingéncia e implementar agdes corretivas para evitar futuros
incidentes.

7.6 Atualizacao de Politicas e Procedimentos A cooperativa revisara regularmente suas
politicas e procedimentos de seguranga para garantir que estejam alinhados com as
melhores praticas de governanca corporativa e com as leis e regulamentagdes
aplicaveis. As atualizacdes serdo comunicadas a todos os funcionarios e incluidas no
treinamento de seguranca.

7.7 Gestao de Fornecedores e Terceiros: A VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA gerenciara seus fornecedores e terceiros para garantir
que cumpram as politicas e procedimentos de seguranca da empresa. Isso incluird a
avaliagdo da seguranca dos sistemas de informacao dos fornecedores, a implementacgao
de acordos de confidencialidade e a realizagcdo de treinamentos para os fornecedores
sobre as politicas e procedimentos de seguranca da VERSATEC TECNOLOGIA
PARA GESTAO PUBLICA LTDA.

7.8 Monitoramento Continuo: A VERSATEC TECNOLOGIA PARA GESTAO
PUBLICA LTDA monitorard continuamente sua infraestrutura de seguranga para
identificar possiveis ameagas e vulnerabilidades. Isso incluird o monitoramento de logs,
o uso de ferramentas de deteccdo de intrusdo e a realizacdo de testes de penetragao
regulares. A revisdo e atualizagdo regulares do Plano de Contingéncia garantirdo que a
VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA esteja sempre
preparada para lidar com incidentes de seguranca e minimizar seus impactos.

Capitulo 8: Conclusao Este capitulo apresentard uma conclusao geral sobre o Plano de
Acao Mitigacdo de Riscos Corporativos da VERSATEC TECNOLOGIA PARA
GESTAO PUBLICA LTDA, enfatizando sua importancia, beneficios e agradecendo
a todos os envolvidos.

8.1 Importancia do Plano de A¢ao Mitigagao de Riscos Corporativos O Plano de Ac¢ao
Mitigagao de Riscos Corporativos ¢ uma ferramenta essencial para garantir a seguranga
dos dados pessoais da VERSATEC TECNOLOGIA PARA GESTAO PUBLICA
LTDA e a continuidade de seus negdcios. Através da identifica¢do, avaliacdo e
mitigacdo de riscos, a empresa pode proteger-se contra ameacas internas e externas,
garantindo a confidencialidade, integridade e disponibilidade de suas informagdes.

8.2 Beneficios do Plano de Acao Mitigacdo de Riscos Corporativos A implementacao
do Plano de A¢do Mitiga¢do de Riscos Corporativos traz diversos beneficios para a
VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA, seus
funcionarios, clientes e parceiros. Dentre os principais beneficios, destacam-se:

8.2.1 Protecdo de Dados Pessoais O plano garante a protecdo dos dados pessoais
armazenados e tratados pela empresa, em conformidade com a legislagdo aplicavel,
como a Lei Geral de Protecdo de Dados (LGPD).

8.2.2 Continuidade dos Negocios Ao identificar e mitigar riscos, a VERSATEC
TECNOLOGIA PARA GESTAO PUBLICA LTDA esta preparada para lidar com
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incidentes de seguranga e outros eventos inesperados, garantindo a continuidade de
suas operagoes.

8.2.3 Fortalecimento da Governanga Corporativa A implementag¢ao do plano fortalece
a governanca corporativa da empresa, proporcionando uma abordagem estruturada e
eficaz na gestao de riscos.

8.2.4 Confianca dos Clientes e Parceiros Ao demonstrar comprometimento com a
seguranca de dados, a VERSATEC TECNOLOGIA PARA GESTAO PUBLICA
LTDA aumenta a confianga de seus clientes, parceiros e outras partes interessadas.
8.2.5 Resposta Répida a Incidentes Com o plano de contingéncia, a equipe de resposta
a incidentes estara preparada para agir rapidamente e de forma coordenada em situagdes
de crise.

8.3 Agradecimentos VERSATEC TECNOLOGIA PARA GESTAO PUBLICA
LTDA agradece a todos os envolvidos na elaboragdo e implementacdo do Plano de
Acdo Mitigacdo de Riscos Corporativos. Esse trabalho so6 foi possivel gragas ao
esfor¢o, dedicagcdo e comprometimento de cada membro da equipe.

8.4 Conclusao A implementagdo do Plano de A¢do Mitigacdo de Riscos Corporativos
¢ uma etapa fundamental para a seguranca e protecdo dos dados da VERSATEC
TECNOLOGIA PARA GESTAO PUBLICA LTDA. Com a adocdo de medidas
preventivas, de resposta e de recuperacdo, a empresa estara preparada para enfrentar
incidentes de seguranca e minimizar seus impactos.

O Plano de A¢ao Mitigagao de Riscos Corporativos ¢ uma parte essencial da cultura de
seguranga da VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA,
garantindo a confianga de seus clientes, parceiros e funcionarios.

Em resumo, a VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA
esta comprometida com a seguranca de dados e a protecao de informagdes, € o Plano
de Acao Mitigacao de Riscos Corporativos ¢ um reflexo desse comprometimento.

Caratinga/MG, em 25 de fevereiro de 2025.

VERSATEC TECNOLOGIA PARA GESTAO PUBLICA LTDA
CNPJ 22.598.920/0001-96
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